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 AUDITUL  COMERŢULUI  ELECTONIC ÎN RELAŢIE  
CU PROTECŢIA CONSUMATORILOR 
(E-commerce audit connected with the consumer protection) 





Comerţul electronic vizează 
ansamblul schimburilor electronice legate 
de activităţile comerciale implicând atât 
relaţiile inter-întreprinderi cât şi relaţiile 
dintre întreprinderi şi  consumatori, 
acoperind schimburile de informaţii, 
tranzacţiile cu produse, echipamente, 
bunuri de consum curent şi servicii de 
informare, financiare şi judiciare.  
După cum evidenţiază unele studii, 
consumatorii consideră comerţul electronic 
ca unul dintre cele mai bune sisteme de 
vânzare datorită unor factori cum sunt: 
preţul, timpul consacrat cumpărăturii  şi 
surplusul de informaţii, privind mai ales 
caracteristicile produselor şi serviciilor de 
care se poate dispune. Totodată acest 
sistem are însă  şi unele dezavantaje 
referitoare la: intervalul între comandă  şi 
primirea mărfurilor, securitatea plăţilor, 
posibilitatea de a aprecia calitatea 
produselor dar mai ales cu privire la 
încrederea în ce priveşte securitatea datelor 
personale, în timpul transferurilor, în cadrul 
tranzacţiilor electronice.  
Ca urmare, firmele sunt tot mai 
preocupate de cunoaşterea  şi  diminuarea 
riscurilor şi, implicit, de eliminare a lipsei 
de încredere a consumatorilor, asigurând 
astfel tranzacţii cu un grad mai mare de 
securitate.  Această lucrare îşi propune să 
evidenţieze tocmai aceste aspecte ale 
securităţii datelor, riscurilor şi 
vulnerabilităţilor sistemelor informatice ca  
arie problematică specifică auditului 
comerţului electronic în corelaţie cu 
protecţia consumatorilor.  
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     Abstract 
E-commerce highlights the vast 
area of electronic interchange connected to 
the commercial activities that involve both 
the relations between enterprises as well as 
the relations between enterprises and 
consumers, referring especially to 
information interchange, product 
transactions, equipments, current 
merchandises and informational, financial 
and law services.  
As the studies clearly show, e-
commerce is considered by all the 
consumers, to be one of the best selling 
systems due to certain factors as: price, 
shopping time and the supplementary 
information, regarding most of all the 
specific characteristics of products and 
services, characteristics put to public 
disposal.  Despite the concepts mentioned 
above, the system still deals with a number 
of disadvantages as: the amount of time 
that passes between placing the order and 
receiving the merchandise, the safety of the 
payments, the ability to test the product 
quality but most of all the lack of the public 
trust as for as personal data is concerned 
during the e-transactions.  
As a consequence, the enterprises 
have become more and more aware of 
these aspects, trying to acknowledge and 
reduce all these risks and therefore the 
consumers’ lack of trust assuring higher 
security standard transactions. The paper 
will highlight these specific characteristics 
of data security, the risks and vulnerability 
of information system as a problem area for 
e-commerce target, strongly connected to 
consumer protection.    
Keywords: 
●E-commerce ● audit ● risks 
●vulnerabilities ●data security ● consumer 
protection.
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Introducere 
 
Comerţul electronic a devenit 
parte integrantă a cotidianului. El ocupă 
un loc principal în mozaicul afacerilor 
electronice din cadrul economiei digitale, 
o economie centrată pe dezvoltare 
ascendentă a pieţei electronice ce 
constituie contextul virtual în care 
cumpărătorii  şi vânzătorii se descoperă 
reciproc  şi tranzacţionează bunuri şi 
servicii graţie reţelei Internet.   
Fiind vorba de comerţ, fie el şi 
electronic, automat se pune şi problema 
protecţiei consumatorului. Asigurarea 
protecţiei consumatorului în spaţiul 
www, în care se produce actul de comerţ, 
presupune existenţa a noi aspecte, 
deosebit de importante, în ceea ce 
priveşte securitatea şi siguranţa 
consumatorului.  
Rămân, firesc, în actualitate 
aspectele clasice ale protecţiei 
consumatorului în care se operează cu 
caracteristicile fizico-chimice, calitate, 
termen de valabilitate, garanţie, 
certificare etc. însă devin prioritare 
aspectele ce decurg din particularităţile 
cyberspace-ului care este mediul de 
dezvoltare al afacerilor electronice.  
Numitorul comun al acestor 
probleme este securitatea datelor care îi 
priveşte în egală m ăsură pe toţi actorii 
implicaţi pe piaţa electronică: 
cumpărători, vânzători, bănci, societăţi 
de curierat marfă şi alţi participanţi.   
 
1. Securitatea datelor o problemă 
globală  
 
De la primul clic de conectare la 
reţeaua Internet ne pândesc ameninţările 
la adresa securităţii datelor. Se poate 
întâmpla ca pagubele datorate breşelor de 
securitate să fie cu mult mai mari decât 
cele ocazionate de cumpărarea unui 
produs care nu corespunde normelor de 
protecţie  clasice ale consumatorului. 
Sunt expuşi atât cumpărătorii cât şi 
vânzătorii, pentru că viruşii, ca să luăm 
un exemplu la îndemână, nu fac 
deosebire între victime.  Rezolvând 
problemele de securitate în reţeaua  
vânzătorului sau a sistemului bancar, 
asigurăm implicit şi securitatea 
informaţională, îl protejăm  şi pe 
cumpărătorul individual. 
Securitatea informaţiilor aduce în 
discuţie aspecte noi care afectează 
relaţiile de afaceri în mediul web. Este 
vorba despre confidenţialitate, integritate 
şi disponibilitate, elemente foarte 
importante pentru menţinerea 
competitivităţii, profitabilităţii, a 
legalităţii şi  imaginii firmei în economia 
digitală.  
Confidenţialitatea trebuie 
înţeleasă în sensul asigurării  accesului la 
informaţii numai pentru persoanele 
autorizate. 
Integritatea înseamnă asigurarea 
corectitudinii  şi completitudinii   
procesului de prelucrare electronică a 
datelor  şi ale schimbului electronic de 
date.  
Disponibilitatea  se referă la 
faptul că informaţia trebuie să poată fi 
accesată de utilizatorii autorizaţi oricând 
aceştia solicită acest acces, în 
conformitate cu permisiunile şi 
restricţiile stabilite de proprietarul 
datelor. 
Este esenţial ca iniţiatorul unei 
afaceri de tip comerţ electronic să-şi 
asigure în cadrul sistemului său 
informatic standardele de calitate privind 
securitatea datelor, ca o premisă a 
securităţii tuturor  partenerilor săi de 
afaceri.   
 
2. Riscuri şi vulnerabilităţi  
 
Certificarea standardelor de 
securitate revine ca sarcină auditului 
comerţului electronic, respectiv al AE  E-commerce 
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sistemelor informatice suport.  Comerţul 
electronic are câteva considerente 
distincte faţă de cele ce sunt specifice 
auditului sistemelor informatice. 
Sistemele informatice sunt sisteme de tip 
„back – office”, în vreme ce sistemele 
pentru comerţ electronic sunt sisteme de 
tip „front-end”, prin care se intră în 
contact direct cu utilizatorul, cu clientul. 
De aceea, auditul pentru sistemele de 
comerţ electronic trebuie centrat pe 
control, acces, securitate şi în special pe 
disponibilitate.  
Riscurile  şi ameninţările care 
exploatează vulnerabilităţile sistemelor 
deschise de comerţ electronic vin din 
partea viruşilor, a hackerilor şi 
crackerilor şi altor persoane care iniţiază 
atacuri distructive ce au ca scop 
compromiterea, blocarea şi chiar 
prăbuşirea sistemelor hardware şi 
software ce asigură suportul tehnic al 
site-urilor de comerţ electronic. 
Tipologia atacurilor este diversă, 
de la atacuri locale sau de la distanţă, la 
atacuri pasive  care se limitează doar la 
vizualizarea datelor, sau atacuri active 
care urmăresc furtul şi/sau distrugerea 
datelor.  Sunt cunoscute cazurile de 
furturi ale datelor din cărţi de credit şi 
neplata produselor, sau plata fără livrarea 
produselor, sau livrarea unor cu totul alte 
produse decât cele aşteptate, fără a mai 
găsi firma furnizoare, ca să nu mai 
vorbim de extra-taxe de livrare, lipsa 
garanţiilor şi a serviciilor postvânzare.  
Este bine să facem diferenţa între 
cele două categorii de atacatori 
intenţionaţi: hackerii şi crackerii. 
Hackerii sunt grupuri de indivizi care 
caută şi speculează vulnerabilităţile unor 
situri, ale unor reţele importante şi, dacă 
le găsesc, comunică aceste slăbiciuni 
proprietarilor. Crackerii în schimb 
încearcă fraudarea software-ului, a site-
urilor şi chiar distrugerea acestora.  
Faţă de aceste ameninţări şi surse 
de risc trebuie luate măsuri care se includ 
în politica de securitate a firmei.   
3. Arii de probleme 
 
Auditul sistemelor de comerţ 
electronic are în atenţia sa următoarea 
arie de probleme conexe cu 
managementul riscurilor privind 
securitatea datelor: 
• autentificarea  şi accesul 
neautorizat; 
• firewall; 
• sisteme de monitorizare – audit 
trail; 
• criptarea datelor; 
• gestiunea  sigură a tranzacţiilor; 
• răspunsurile provocate; 
• protecţia împotriva viruşilor; 
• controlul non-repudierilor; 
• controlul blocărilor  şi a 
disponibilităţii sistemului. 
Principalele caracteristici ale 
acestor arii de probleme sunt:  
a) Autentificarea şi accesul 
neautorizat  urmăresc să se asigure 
printr-un sistem de control adecvat, 
printr-o politică de parole corectă, 
accesul numai pentru persoanele care au 
acest drept.  
Dreptul de acces se poate dovedi 
apelând la una din căile de bază utilizate 
de obicei în securitate probând cu: ceva 
ce ai, ceva ce ştii, ceva ce eşti. De 
exemplu, un smart-card foloseşte pentru 
a proba cu ,,ceea ce ai”,  un PIN sau un 
password foloseşte pentru a proba cu 
,,ceva ce ştii”, iar un element, o amprentă 
biometrică probează ,,cine eşti”. 
b) Firewall-ul  reprezintă un 
produs software, dar poate fi şi un 
dispozitiv hardware care se interpune 
între reţeaua proprie şi Internet pentru a 
inhiba activităţile neautorizate ale unor 
utilizatori externi. AE  Comerţ electronic 
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c) Sistemele de monitorizare 
cuprind acele tehnologii prin care are loc 
detectarea intruderilor, monitorizarea 
traficului de tranzacţii  şi menţinerea 
urmelor acestora, aşa numitelor audit-
trail,  inclusiv evidenţa scrisă, pasivă, a 
evenimentelor  şi mesajelor, log-onurile. 
Detectarea intruderilor îi vizează direct 
pe hackeri şi crackeri. Monitorizarea 
traficului în reţea ne furnizează 
informaţii pentru a preveni şi sancţiona 
activităţile maliţioase de tip DoS – 
Denial of Sservice, dar şi pentru a 
preveni efectele unor tehnici 
infracţionale de tip: snooping, spoofing şi 
fishing  Snoopingul se referă la tehnica 
de interceptare şi modificare a mesajelor. 
Spoofingul înseamnnă expedierea de 
mesaje false iar fishingul, care s-a extins 
periculos în ultima vreme, încearcă s ă 
intre în posesia datelor personale ale 
userilor sub acoperirea unor păcăleli – 
hoax-uri, de genul câştiguri fabuloase la 
loterii fantomă, angajare part–time ca 
brockeri financiari, actualizări ale sitului 
băncii aflat în reconstrucţie.   
d) Criptarea datelor este un 
instrument puternic şi eficient pentru 
sporirea securităţii datelor. Sistemele de 
comerţ electronic care integrează şi plăţi 
on-line, sistem agreat de un număr din ce 
în ce mai mare de bănci, aplică sisteme 
de criptare performante. 
S-a detaşat în ultima vreme 
tehnologia de criptare cu chei publice. 
Expeditorul îşi criptează mesajul cu 
cheia sa privată, eliberată de o instituţie 
autorizată la nivel guvernamental. 
Destinatarul poate decripta mesajul cu 
ajutorul unei chei publice pe care o ştie 
de la expeditor. Cheia publică nu va 
putea fi folosită niciodată pentru 
criptarea unui mesaj, deci destinatarul 
sau oricine altcineva nu se poate substitui 
expeditorului. Infrastructura de criptare 
cu chei publice se utilizează în 
conjuncţie cu protocolul securizat de 
comunicare în spaţiul web, SSL – Secure 
Socket Layer. 
        e) Gestiunea sigură a tranzacţiilor 
se poate realiza cu puţine cheltuieli 
suplimentare utilizând o legătură la 
Internet de tip VPN – Virtual Private 
Network, care foloseşte tehnologii 
laborioase pentru criptarea datelor, 
sporind considerabil şansele de detectare 
a atacurilor.  
f) Răspunsurile provocate au în 
vedere prevenirea expunerii involuntară 
a informaţiilor delicate,   information 
disclosure, cum este prezentată în multe 
lucrări de specialitate. Este vorba de 
informaţii confidenţiale sau informaţii 
secrete. Asta înseamnă o bună cunoaştere 
a clasificării informaţiilor  şi instruirea 
temeinică a personalului cu privire la 
drepturile de acces la aceste informaţii în 
concordanţă cu politica de securitate a 
firmei. 
g) Protecţia împotriva viruşilor 
este o problemă la ordinea zilei şi auditul 
trebuie să verifice respectarea 
procedurilor de instalare, licenţiere a 
software-ului antivirus, de actualizare a 
bazei de semnături,  scanarea sistemului 
şi raportarea şi soluţionarea a 
incidentelor.     
 h) Controlul non-repudierilor 
are în vedere  consemnarea şi raportarea 
incidentelor legate de   recunoaşterea 
legală a semnăturii electronice.   
Ansamblul „persoană - cheie publică - 
cheie privată” garantează non repudierea, 
adică semnatarul documentului nu poate 
să respingă faptul că acel document a 
fost semnat electronic de el însuşi. Dar 
datorită unor incidente de securitate pot 
apărea  şi astfel de situaţii ce trebuie 
monitorizate şi rezolvate cu atenţie. 
i) Controlul blocărilor  şi al 
disponibilităţii sistemului este o 
condiţie obligatorie pentru asigurarea 
continuităţii afacerii. Blocarea sitului de 
comerţ electronic aduce un grav 
prejudiciu de imagine şi afectează gradul AE  E-commerce 
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de încredere al clienţilor. Este 
echivalentul unui dezastru şi poate de 
aceea se cere verificarea existenţei unui 
plan de recuperare în caz de dezastre 
DRP – Disaster Recovery Plan. Acest 
plan trebuie să conţină o documentaţie şi 
procedurile de recuperare tehnică care să 
asigure reluarea rapidă a activităţii de 
bază. 
  Auditul trebuie să controleze şi 
existenţa unor copii recente şi 
funcţionale ale site-ului, a bazelor de 
date, a programelor, chiar a unei echipe 
de rezervă  şi a consumabilelor de 
rezervă. 
Auditul sistemelor de comerţ 
electronic trebuie să mai certifice un 
lucru foarte important pentru clienţi, 
anume  autenticitatea informaţiilor, 
calitatea şi bonitatea vânzătorilor.  
Cumpărătorul este, în primul 
rând, un consumator de informaţii  şi 
servicii Internet şi, de aceea, într-un fel 
este îndreptăţit să i se asigure garanţia 
credibilităţii informaţiilor pe care le 
accesează, pentru a-i întări încrederea în 
competenţa  şi bunele intenţii ale 
furnizorilor de servicii Internet. Am 
reunit acest cumul de atribute sub 
denumirea de „bonitate a furnizorului de 
servicii Internet”. Să recunoaştem că este 
o problemă complexă a cărei rezolvare se 
leagă de crearea unui cadru normativ-
legislativ adecvat. Acest cadru se 
conturează acum mai clar şi pentru noi 
prin legea 365/2002 privind comerţul 
electronic, legea semnăturii digitale, 
implementarea standardului pentru 
managementul calităţii ISO 9001/2000 şi 
standardului  pentru managementul 




Extinderea certificării implementării 
standardelor de calitate  pentru sistemele 
de comerţ electronic este o cale de a veni 
în sprijinul consumatorilor, care se 
prezintă ca o masă amorfă atomizată prea 
puţin protejată. Aceşti consumatori se 
află într-un raport de forţe  şi resurse 
disproporţionat faţă de vânzători, iar la 
acest dezavantaj se adaugă  şi slaba 
informare şi de ce nu şi lipsa unei culturi 
Internet solide a acestora. Ei nu dispun 
de mijloace tehnice proprii, performante 
de evaluare a vânzătorilor, precum şi a 
produselor  şi serviciilor oferite de 
vânzători în spaţiul www. În consecinţă 
nu ne putem prevala de faptul că numai 
consumatorul decide pe piaţa electronică 
şi deci el îşi asumă  integral riscul 
deciziei.  El trebuie ajutat pentru 
diminuarea riscurilor generate de decizia 
de cumpărare. 
Internetul este un uriaş mall free 
în care, foarte uşor,  şi vânzătorul  şi 
consumatorul pot fi prejudiciaţi. De 
aceea sunt necesare eforturile de audit 
pentru a-i sprijini pe toţi actorii online de 
pe acest tip de piaţă, nu numai pentru a 
preveni şi diminua riscurile la care sunt 
expuşi, dar şi pentru a putea dobândi 
dovezi de calitate opozabile privind 
serviciile Internet, cu care s-ar putea 
dovedi daunele, disfuncţionalităţile  şi  
legăturile de cauzalitate din spaţiul web 
care au condus la aceste pagube, pentru 
eventuala despăgubire a celor 
prejudiciaţi.   
Auditul sistemelor de comerţ 
electronic trebuie să asigure  toate aceste 
cerinţe care în sistemul comerţului clasic 
sunt bine statuate de autorităţile de 
protecţie a consumatorilor. Protejându-se 
pe ei, vânzătorii, furnizorii de servicii 
Internet, asigură şi protecţia clienţilor a 
utilizatorilor anonimi ai acestor servicii, 
cel puţin din punctul de vedere al 
securităţii datelor şi continuităţii 
afacerilor.AE  Comerţ electronic 
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